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Contexte et problématique

SIGE - Gestion des cours
Service informatique

SIGE

Gestion du personal
Direction des études
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Gestion de la scolarité
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Présentation du sujet de thése Contexte

XIL, SOAP, HTTP
WS- Security

SIGE - Comptabilité

SIGE - Gestion du personal
Direction des études

SIGE - Gestion de la scolarité
Service de la scolante

FIGURE — Interopérabilité via I'orientation service (Service Oriented Computing)

Problémes :

@ Chaque systéeme dispose déja ses propres mécanismes et des protocoles de sécurité
(souvent hétérogenes)

@ qui doivent également inter-opérer.
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Question : Comment Vvérifier

@ l'authenticité de I'identité des utilisateurs

@ et les permissions sur les différentes ressources et informations
partagées ?
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Présentation du sujet de thése Défis

Défis et verrous

Orientarion servicd SIGE - Comptabilité

S ranton do suudn SOC

SIGE - Gestion de la scolarite
Service de la scolanté.

© L’interopérabilité
Il faut garantir I'accessibilité aux ressources contenues dans les différents SIGE malgré leur

caractere hétérogene et la diversité des modalités d’acceés.

@ Sécurité
Il faut en méme temps assurer I'intégrité des données, la sécurité des acces et la sécurité
mutuelle des SIGE constituant les ressources globales partagées.
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Objectifs de la these

Mettre au point des concepts fondamentaux et des mécanismes robustes
permettant :

e d'analyser, de vérifier et confirmer I'authenticité de I'identité des
utilisateurs ;

@ de contrdler les permissions sur les ressources et les informations
partagées entre les SIGE interopérables.
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Cible
Cible de la thése

Une application répartie et ouverte constituée de plusieurs systéemes
(SIGE) et d'applications partageant des informations entre elles.

Ce qui implique :
@ I'agrégation de services (Mashup)

@ la composition de services
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Les recherches effectuées pendant les six mois

Recherches effectuées

@ La sécurité des informations

» le controle d'acces;
» les méthodes d'authentification des utilisateurs.

@ Interopérabilité des systémes d'information

» |'architecture orientée services (SOA) et les services web ;
> le contrdle d'acceés dans SOA ;
> la composition de services.
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Les recherches effectuées pendant les six mois La sécurité des informations

Sécurité des informations
« La protection des systémes d'information et d'information contre |'acces, |'utilisation, la
divulgation, la perturbation, la modification ou la destruction non autorisés afin de garantir la

confidentialité, I'intégrité et la disponibilité ». (CNSS, 2010)

Solutions = Contréles de sécurité

Menaces Contréle administratif

Confidentialité - Elaboration de politiques
- Surveillance réseau - Sensibilisation et formation
- Contrdle du personnel

Gestion de la sécurité - Attaque par relais
_ Confidentialité - Vol d'identité Contrdle technique ou logique
: L;ifgimté <:> e B <:| - Méthodes d'identification et d'authentification
= Y - Mécanisme de controle d’accés

- Bombe logique

- Cheval de Troie - Cryptage, prévention et détection d’intrusion

Disponibilité Contréle physique

- Contréle de I'acces individuel a I'établissement et
aux services

- Surveillance des intrusions

- Dénide service (DS
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Les recherches effectuées pendant les six mois La sécurité des informations

Le controle d'accés
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FIGURE — Le contréle d'accés - Concepts et fonctionnement

Objectifs : Confidentialité, intégrité et disponibilité des informations
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La sécurité des informations
Identification et Authentification

Identité : C'est la représentation numérique des données relatives a une entité active (e.g.
utilisateur humain, systéme héte ou un périphérique réseau, agent de programmation).
Souvent encapsulée sous forme de compte ou profil.

Identification : C'est le moyen par lequel un utilisateur fournit une identité revendiquée au
systéme (e.g. un identifiant, nom d'utilisateur, pseudo)[2].

Authentification : C'est le processus de validation de I'identité présumée d'un utilisateur.
L'authentification est I'identification sécurisée des entités pendant laquelle une preuve de
possession d'une identité est vérifiée [1].

Cette preuve peut étre :

@ Quelque chose que I'utilisateur connait :
un secret (e.g. Un mot de passe, un numéro d'identification personnel) ;

@ Quelque chose que I'utilisateur posséde :
un jeton ( e.g., carte d’acces, carte de crédit, jeton USB, ticket kerberos);

@ Quelque chose que I'utilisateur est :
les empreintes digitales, la géométrie de la main, la forme des yeux, la voix, la
reconnaissance faciale, la signature de la main etc...
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Les recherches effectuées pendant les six mois

Modéles d’'authentification
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FIGURE — Modeéle de gestion isolée de I'identité
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Les recherches effectuées pendant les six mois
- Systeme 1 a

l i Systeme 2

Fournisseur de service

Autorite d'authentification
FIGURE — Modeéle commun de gestion de I'identité
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Les recherches effectuées pendant les six mois La sécurité des informations
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FIGURE — Modele de gestion fédérée de I'identité
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Les recherches effectuées pendant les six mois La sécurité des informations

Modeles d'autorisation

Politique fixe ~ Discretionary Access Mandatory Access Control  Dirigé par un
Control (DAC), 1970 (MAC), 1970 humain

\/

Role Based Access
Control (RBAC), 1995

litique flexibl Attribute Based Access Automatique
R astle Control (ABAC), 7277 Adaptative

FIGURE — Chronologie des modéles classiques de contréle d'acceés [3]
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La sécurité des informations
Modeles d'autorisation

Contréle d’acces basé sur les réles (RBAC)

Permission 1

7 Avantages
@ Simple, flexible

Est affecté au Détient la

Permission 2
@ Administration
facile
Permission 3 Ani
Inconvénients

Opérations Objets

@ Contextes non
Permission 4 considérés

Opérations. Objets

@ Expression des
politiques de fine
granularité
difficile

@ Attribution
statique des roles
aux utilisateurs

i
©p,

Separation

dynamique | [ CorrBAC

destiches | | RBAC - Hiérarchis de oles
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Les recherches effectuées pendant les six mois

Modeles d'autorisation

La sécurité des informations

Contrdle d’accés basé sur les attributs (ABAC)

Temperature

Time
Location

Environmentattributes

‘ Identity [ Role Ac:essgonm:l M
L — engine
L Address
Subject attributes
Policy :

Owner

Status

Object attributes.

IF
User.sales-region:
Action="read" And
Resource region="NW"

THEN

“NW" And

Return PERMIT

Avantages
@ Flexible, dynamique et
sécurisé
@ Supporte les utilisateurs
externes

@ Supporte DAC, MAC et
RBAC

Inconvénients

@ L’'audit des autorisations
est difficile

@ Gestion complexe des
attributs

@ Explosion de régles : N
attributs -> 2N regles
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L0 € ol
Comparaison des modeles d'autorisation
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FI1GURE — Comparaison des modeles de contrdle d’accés
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Les recherches effectuées pendant les six mois Interopérabilité des systémes d’information

Interopérabilité des systemes d'information

Enterprise A ‘ Enterprise B
Business Business Business
Processes. <::> Processes. <::> Processes.
Services Services Services
Data nra | Data or | D2t

jeopiien ontorpriso
intoroperabilty intoroperabiity

Integrated
=> common format for all models to
develop systems

Unified
=> common predefined format only exist
at meta level for mapping

More integration
[

Federated

=> No predefined common format, need
dynamically adjustment and accomodation

N
u

<Mare interoperability

Approches de mise en ceuvre

Défi : Inter-opérer simultanément avec de multiples partenaires hétérogenes. Ce qui signifie,
pouvoir ajuster et adapter ses systémes en permanence et sans délai.

Solutions :

@ L’approche fédérée permet aux entreprises de garder leur autonomie (modéles,
protocoles, outils, identité) réduisant ainsi le temps, le colit pour établir I'interopérabilité.

@ Spécifications, Standards, une architecture d’entreprise dynamique (I'orientation Service)
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Les recherches effectuées pendant les six mois Architecture orientée services

Architecture orientée services (SOA)

Service Oriented Computing (SOC) : Paradigme de I'informatique réparti qui permet de
construire des réseaux d'applications en utilisant les services comme éléments fondamentaux
pour le développement d’applications.

SOA : « une architecture d'application dans laquelle toutes les fonctions sont définies comme
des services indépendants possédant des interfaces bien définies qui peuvent étre appelées dans
des séquences définies pour former des processus d'entreprise ».[Channabasavaiah et al.]

Service : « Un service est une unité de logique de solution a laquelle |'orientation service a été
appliquée dans une mesure significative ». [Thomas Erl]

Implémentation

@ Service web WS-* (SOAP, WSDL, XML), ESB (Entreprise Service Bus)
@ Service web REST, Web (HTTP, JSON, WADL)
@ Composants (SCA), JINI (Apache River) etc...
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Les recherches effectuées pendant les six mois Architecture orientée services

Sécurité dans SOA - Sécurité des services web

v o WS-Security
Confidentiality and Integrity
SSUTLS
Messaging
. WS-Security Tokens
Authentication
SSUTLS X 509 Certificates
XACML
Authorization XrvL
RBAC, ABAC
Resource
. EPAL
Privacy
XACML
Accountability None
: upDI
Registries
ebXML
Negotiation SWSA
Semantic Discovery
OWL-S
Business Contracts ebXML
WS-Trust
Establishment XKMS
X.509
Trust Trust P SAML
rus rust Proxyin
ving WS-Trust
WS-Federation
Federation Liberty IDFF
Shibboleth
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Les recherches effectuées pendant les six mois Conclusion

Conclusion

L’orientation service - SOA permet d'accéder a des services et a une composition de services
appartenant a différents domaines hétérogeénes en une seule session.

L’approche fédérée permet de garder son autonomie (modéles, protocoles, outils, identité).

La gestion fédérée de I'identité permet d'accéder a différents services appartenant a des
domaines hétérogenes avec une seule identité.

Malheureusement, il manque de solutions pour un contréle d'acceés
sophistiqué impliquant différentes politiques.
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Plan pour la suite

Plan pour la suite

@ Traitement d'un cas d’interopérabilité impliquant différentes
politiques de contréle d'acces (e.g. ABAC et RBAC)

BN

@ Modélisation de solutions a I'aide d'automates a états ou d'algebres
de processus, pour prendre en compte |'interopérabilité des sources de
données, les comportements possibles et autorisés selon les
permissions accordées aux utilisateurs.
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Plan pour la suite

Questions

Merci pour votre attention

Lt

XML, SOAP, HTTP
WS- Security

£
Orientation s:\rv\i':\

#S0C |

/

SIGE - Comptabilite
SIGE - Gestion du personal
Direction des études

SIGE - Gestion de la scolarité
Service de la scolanite
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