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Introduction

Collaboration entre domaines
On a des domaines qui souhaitent travailler ensemble
?om?me D2
: Objectifs :
Productivité, efficacité,
réduction des colts

Fonctionnement :
Partager les ressources des

uns avec les utilisateurs des

Domaine D1
Application A ot
)

autres

Domaine = Organisation,
unité organisationnelle

Aoplication C

ressources = Données,
applications (fonctionnalités)

Ry %

1. Domaines autonomes
La collaboration s’effectue via les systémes d’information (Sl)
6le d'acces inter-domaines
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Introduction

Collaboration entre domaines
Domaine D2

Domaine D1

:

Appication ©

A
)

h

: Appicatin

/

;
:

/ :
;

i ¥
3 Périmétre de -
1. Domaines autonomes sécurité

Les Sl hétérogénes des domaines doivent interagir

6le d'acces inter-domail

Chaque domaine :
= est géré par un systéeme

d’information (SI) composé

d’applications hétérogénes

= est délimité par un périmetre
de sécurité

= posseéde ses propres registres
d'utilisateurs
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Introduction

Collaboration entre domaines

Domaine D2

Domaine D1

Applcaton A e
b Application

3 Périmétre de -
1. Domaines autonomes sécurité

Comment rendre les Sl interopérables ?

Comment faire interagir des Sl
hétérogénes ?

Réponse : les S| doivent étre
interopérables

Pré-condition : Un utilisateur n’existe
que dans un seul domaine
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Sécurité des applications interopérables

Sécurité des applications interopérables

Sécurité des applications interopérables
m Interopérabilité
m Architecture orientée service
m Contrble d’acces
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Interopérabilité

Sécurité des applications interopérables
[

Interopérabilité

C’est la capacité de deux ou plusieurs systemes a communiquer et échanger des
informations, utiliser les informations échangées et accéder aux fonctionnalités d’'un
tiers systeme [1]

Interoperability

barriers
T
approaches Integrated
/
Unified \
Fedérated \
™\ Interoperability
/ concerns.
Business /
/
Process /
Senvice
Data
Conceptual  Organisational
Technological

FIGURE — Framework d'interopérabilité d’entreprise [1]

Integrated

=> common format for all models to
develop systems

More integration

Unified
=> common predefined format only exist
at meta level for mapping

<M

Federated

=> No predefined common format, need
dynamically adjustment and accomodation

Enterprise A

Enterprise B

Business Business Business
Processes Processes H Processes
¥ :
Services Services Services
Data jwa | Data e | D2t
enterprise Hril
interoperabilty interoperabilty
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Sécurité des applications interopérables
000

Architecture orientée service

Une solution a l'interopérabilité

: Architecture orientée service (SOA)

Domaine D1

" hopication

1. Domaines autonomes

2.5l homogeénes

Domaine D2

‘\

Domaine D3

= Application F
[ service

G =1~

SOA permet l'interopérabilité entre des S| hétérogénes

Homogénéisation des Sl

Cacher I'hétérogénéité des Sl via les
services

= Utilisation des standards de
communication et d’échange
d’information

m Utilisation de contrats
standards bien définis

m Couplage faible, réutilisation

152N

WA

22 Mars 2018 8/29

BAH A.  Université de Nantes

Contrdle d'acces inter-domaines



Sécurité des applications interopérables
[eX Jo)
Architecture orientée service

Architecture orientée service : sécurité des services

Controle d’autorisations : Uacces aux services inter-domaines peut étre controlé

Domaine D2
78 \
&

Domaine D3

Domaine D1

Controle d’accés

authentification des utilisateurs

Droits d’acces aux services

Aoplation F

w' Service

oo

Rappel (pré-condition) :
Un utilisateur n’existe que dans un
seul domaine

Mécanisme de controle
d'acces

Comment authentifier un utilisateur qui n’existe pas ISZ“
dans mon domaine ? LA
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Sécurité des applications interopérables
ooe

Architecture orientée service

Architecture orientée service : sécurité des services

Authentification (Fédération d’identité)

Cercie de confiance

Domaine D2

4 RABAC
. -— Assistant.
LYY e

Admin

Confiance (Trust) :

Domaine D1

= |les domaines font confiance
aux utilisateurs authentifiés
des autres

Domaine D3

= Lutilisateur s’authentifie une
seule fois (SSO)

T

Servico.

'S

= Lutilisateur peut alors accéder
aux différents services en
utilisant son identité d’origine

Oui, la confiance régne maintenant, ISZ
Comment contrler les acces des utilisateurs externes a mes - !
services ? AAPY
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Contréle d'acces

Sécurité des applications interopérables

[ Jele]e]

Controle d’acces

Ensemble de moyens permettant d’autoriser, de refuser ou de restreindre les actions des sujets
uniguement aux objets auxquels ils ont droit.

1. Autorisation

Humains, processus,
applications, etc...

2. Etablissement de I'identité
(Authentification)

3. Contréle des autorisations (ou permi

Gonsuitation
Modification
Suppression
validation
ajout
déplacement
etc...

Données, fichiers,
application, services efc...

Audit (logs)

ons)

BAH A. Université de N
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Sécurité des applications interopérables
[e] le]e]

Contréle d'acces

Controle d’acces

Phase (1) et (3) : les modéles de contrble d’accés
le controle d’accés repose sur quatre classes de modéle d’autorisation

1. Autorisation ‘\ 3. Contréle des aulqrisalions (ou permissions) e

Admin

Sujets objets
—
Consutaton
% Wodiicaion
Supprossion
vaidaton
X =
atplacament
s o J o e
DAC MAC
& & TS
2 Jean
Jean Paul '\
S
Paul
C
Marie
Discretionary Mandatory Role-Based Attribute-Based q :
Access Control Access Control Access Control Access Control i A
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Sécurité des applications interopérables
[e]e] o]

Contréle d'acces

Controle d’acces

Phase (2) : Etablissement de l'identité (Authentification)
Deux cas : (a) Identités intra-domaine (b) Identités fédérées (Utilisateurs externes)

Sujets objets.

Gonsutaton
Mod

Données, icers,
application,sencos ot

2. Etablissement de lidentité
(Authentification)

....... Passwd

Pierre

.. Confiance <; i
. R i
SSO0, Fédération diidentite 1
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Sécurité des applications interopérables
[e]e]e] ]

Contréle d'acces

Controle d’acces

Autorisation des utilisateurs externes

Gercle de confiance

Domaine D2

3. Contrdle des autorisations (ou permissions)

1. Autorisation
I - Admin

Domaine D1

objets.

valdaton

Domaine D3 aopacoment
o

g, E=m
D e

2. Etablissement de I'identité |

Audit (logs)

= Un utilisateur n’existe que dans un seul domaine
= Lidentité de I'utilisateur authentifié est propagée avec sa requéte aux services
= Lutilisateur externe doit acquérir des droits d’acceés a la volée ISZ i

Comment accorder a la volée des droits d’acces a un utilisateur distant sur mes services ? QAP
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Contributions

Contributions

Contributions
m Synthése des limitations des modéles actuels
m Notre approche
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Contributions
[ Jele}

Synthése des limitations des modéles actuels

Limitations : autorisation des utilisateurs externes

Exemple 1 : Accés a un service

les utilisateurs de D1,..,D4 doivent étre autorisés a la volée sur le Service de DO selon leurs rbles

D1

Etudiant = Chaque domaine

implémente des modeles
d’autorisation différents.

Comptable
Directeur

Doctorant
Enseignant

Administrateur |

! urJ

® Unrble n'a pas la méme
Service |

signification dans les
domaines

Rédacteur |
[ Contributeur |

D4

= ['autorisation d’un
utilisateur externe dépend
de son rdle

ecretaire

Rédacteur

Contributeur.

Besoin de correspondance
cohérente entre roles

= A quel role de DO correspond le réle Chef-DER de D1? ISZ i
= Que représente Chef-DER?

Questions :

BAH A. Université de Nantes
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Contributions
o] e}

Synthése des limitations des modéles actuels

Limitations : autorisation des utilisateurs externes

Exemple 2 : Acces a plusieurs services (et/ou en chaine)

Domaine1

Comptable

userlD, nom, email D1, XUIT2, Jean, jean@d1.com, Comptable?y,

Domaine2

Gostonnairo

Applicati v
ppl ;ahcn Assistant

‘Administratour

Utilisateur “Manager
) Admin
d oo,,' Domaine 4
N A

Classe C1

Classe C2
MAC Classe C3'

Questions :

= A quoi correspond le réle Comptable dans D2, D3 et D4 ?
= Que représente un Comptable de D1 7?

BAH A. Université de Nantes 6le d'acces inter-domaines

Comment vérifier les
autorisations de
I'utilisateur

«D2, XUI12, Jean, ...»

sur

les services S1, S2 et/ou

S37?

Besoin de correspondance

cohérente entre roles
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Synthése des limitations des modéles actuels

Contributions
[e]e] J

Limitations : autorisation des utilisateurs externes

Correspondance des attributs d’autorisations

Responsables

Etudiant
Doctorant
Enseignant

Responsables IT

Comptable.
Directeur ;
Administrateur ) -,

Problémes

Pas de compréhension
commune des attributs
d’autorisation

_Administrateur | T . L
;b2 Loctroi des autorisations
difficile (sans la création d’'une

identité locale correspondante)

Rédacteur
Contributeur E

Service

Responsables

ecretaire
/

La correspondance
point-a-point (P2P) est
complexe et non évolutive

Rédacteur
Contributeur

D4

P2P Mapping

D1.Chef_DER = Administrateur

D4.Administrateur = Administrateur
D2 Administrateur = Rédacteur
D3.Admin = Rédacteur qz "
I i
: i

Vers une approche fédérée de correspondance

6le d'acces inter-domaines 22 Mars 2018
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Contributions
[ Jole}

Notre approche

Proposition : Correspondance d’autorisations avec I'attribut fédéré

i Cercle de confiance :

""""""""""""" 7S
Finance 4 . f,%:'/s%\\
6,4 o
‘Agent-finance A N
‘Chef-finance > \,/

Secretaire-finance

Attribut fédéré (monnaie unique)

Administration = pour la correspondance

entre les autorisations
des domaines

Directeur-administration
Directeur-adj1-administration
Directeur-adj2-administration

g Domaine2
Con ki) Secrataire-administration CES el

' |[€—>| cestonnaice H

= établi et convenu par

: " - Assistant tous les domaines
5 Administrateur,
Utilisateur & Admin-it H H
- e [ ] dlspor_nble dans tous les
) webmestio Tt domaines

Animateur-site-it

= utilisé pour toutes
interactions

. Olasse 01 ) inter-domaines
; S PR B
b Classe G2 s2 ;

Classe C3
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Contributions
0e0
Notre approche

Proposition : Correspondance d’autorisations avec I'attribut fédéré

Single Currency Mapping (SCM)

Monnaie unique

 Responsable | Avantages

| Responsable-it || K
(Sr— H Attributs et valeurs
c— d’autorisation indépendants

]

Abstraction des modéles
d’autorisation sous-jacents

Etudiant

Doctorant

responsable

a

Correspondance évolutive

Enseignant

=

Préserve la confidentialité
d’informations de sécurité
(réles interne)

[ Admiistrateur. .

Service [ Rédacieur
[ Contrit

Composition de services
sécurisés inter-domaines
facilitée

CAdmin )

Reédacteur

responsable-it
Contributeur

03 SCM Mapping (D0)
responsable = Administrateur
responsable-it = Rédacteur
D1.Chef DER ——— [— Do. Administrateur q
i@ & | AN
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Contributions
ooe

Notre approche

Proposition : Correspondance d’autorisations avec I'attribut fédéré

Détails : Application de notre approche pour le contréle d’acces aux services web

Comptab _— I
- able de mapping
e STS/P g
P Assstant fnance N,
s Compiabe Asistan-inance ~p

- 3 @ <> g

Vi 8 H Gestionnaire. ‘\\
/ 2 3 \
H 5 Acminisiatour | Admint \
i - s Aamiistateur |

Ganptab
s Application
Al

Gestionnaire

Adminisiratourt

‘Table de mapping

Classe €3 Assistantfinance

Glasso 03 premm——" ‘\

__________ -+~ Domaine3 DA

22 Mars 2018

niversité de Nantes



Expérimentation

Expérimentation

Expérimentation
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Expérimentation

Service web ws-*

est un module logiciel auto-descriptif et autonome disponible via un réseau, tel qu’Internet, qui exécute des taches, résout des problémes
ou effectue des transactions pour le compte d’'un utilisateur ou d’une application [2].

Facture
| Oobtenir

Implementation du
service

Sarvice Lavel
Contrat lechnique du service Agreement (SLA)

Contrat du service

/\ﬂ;\_

fonctionnalité A

(5)

~_Service D
A onnaité A
ité B

o) Ch

Composition de service (WS-BPEL)

Sécurisation et invocation de services web
sécurisés

= Sécurisation des messages échangés

= Mise en place de la confiance intra-domaine

= Controle d’acces (authentification,
autorisation) intra-domaine

Composition de services web sécurisés
inter-domaines

m Sécurisation des messages

= Mise en place de la confiance
inter-domaines

= Controle d’acces inter-domaines

= Utilisation de (différents modeles
autorisation)

le d'acces inter-domaines 22 Mars 2018



Expérimentation

Spécifications de sécurité des services web

Security Management Security Management

Ws-Trust Ws-Federation Liberty Alliance
XKMS SAML
Message Security Reliable Messaging Policy
( Ws-Policy
Ws-Security Ws-Reliability

Access Control

SOAP Foundation ‘ Txacmt " Taam

XML Security XMLEncryption | | XML Signature ‘
Transport Layer Security | SSL/TLS ‘
Network Layer Security | IPSec ‘

FIGURE — La pile de sécurité des services Web [3]

niversité de

Expérimentation

1. request e

5. Access decision

2. Access decision
request

4. Retreve addiionals
atrbute 3. Evaluates Poliies.
FoP
Pote Dckion Pt

EEEREEE

FIGURE — Architecture de contréle d’accés
(XACML)
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Expérimentation

Expérimentation

Outils et spécifications de sécurité utilisés

Outils utilisés

IDE/serveurs : NetBeans/Glassfish, Tomcat

JAVA
Netbeans

JAX-WS (Metro) Framework de développement de service :

D1

= Java API for XML-Based Web Services

BPEL(OpenESB)
. (JAX-WS RI, Apache CXF, Axis2)

i Client-D

SOAP/HTTP

Framework de composition de service :

= OpenESB : (XML, WSDL, BPEL,
Application composite etc...)

A
”
S Framework de controle d'accés

Apache CXF
= OpenAM : (gestion et fédération des
D3 identités, authentification (LDAP, X509),
contréle d’acces(XACML))

le d'acces inter-domaines 22 Mars 2018



Expérimentation

Expérimentation

Outils et spécifications de sécurité utilisés

JAVA
Netbeans.
JAX-WS (Metro)

D1

Difficultés rencontrées :

BPEL(OpenESB)

Manque de documentations

pratiques
B contrble d'accés
W Configuration de la confiance
i P— SoAPHTTP intra et inter-domaines
B composition de services web
‘ sécurisés
_ws-Secumy
- : Configuration des framework
s et de contréle d’'accés
/—\ JAj( WSCMe( ro)
complexe et
XACML
e Senics | g

mal-documentée

BAH A. Université de N
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Conclusion

Conclusion

Conclusion
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C

Conclusion

m Le contrdle d’acces aux services web inter-domaines s’effectue par la correspondance des
attributs autorisations (ex : le réle) des différents domaines

= le support d'attributs particuliers dans les domaines empéche une correspondance cohérente
entre les attributs de ceux-ci.

= les solutions de correspondance point-a-point (peer-to-peer) sont complexes, colteuses et
non évolutives

m Nous proposons une approche fédérée, faiblement couplée et évolutive en utilisant des
attributs fédérés (monnaie unique) indépendants pour établir les correspondances entre les
autorisations des domaines

= Nous expérimentons notre approche avec les services web ws-* en JAVA sous NetBeans
avec le framework JAX-WS en mettant en ceuvre les spécifications de sécurité telles que
WS-Sécurity, WS-Trust, WS-Federation, SAML, XACML.

Perspectives
= Composition des services sécurisés JAVA et .NET
= Composition d’une chaine de services web sécurisés

onclusion

1SoN

WA
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Conclusion
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