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Contexte et problématiques

Contexte et problématiques

L’architecture orientée services (SOA) via les services web permet de partager des
informations et des ressources entre des domaines de sécurité indépendants.

Question de recherche : Comment vérifier les permissions des utilisateurs d’un
domaine sur les services des autres?
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Objectifs

Défis et Objectifs

Défis :
1 garantir l’accès aux services malgré l’hétérogénéité des mécanismes de contrôle

d’accès des domaines ;

2 garantir que l’accès aux services d’un domaine par des utilisateurs d’autres
domaines ne nuira pas à leur sécurité.

Objectifs :
mettre au point des mécanismes de contrôle d’accès inter-domaines pour :

1 accorder aux utilisateurs des permissions d’accès aux services des domaines ;

2 authentifier les utilisateurs et vérifier leurs permissions d’accès aux services.
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Interopérabilité inter-domaine

Approches : Standarisation (Intégrée, Unifiée), non-standarisation (Fédérée) [CD06]
[Jih07]

Solution : Service-oriented architecture (SOA) [HF10]
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Interopérabilité inter-domaine

Cadre théorique de nos travaux :

SOA, approche d’interopérabilité : fédéré ; topologie : multi-latérale.

Le contrôle d’accès dans les environnements orientés services
fédérés
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Contrôle d’accès dans les environnements orientés services

Exigences pour le contrôle
d’accès fédéré

Authentification unique
fédérée ;

Autorisation unique fédérée ;

Autonomie des domaines :
contrôle d’accès décentralisé ;

Adaptation dynamique à
l’évolution de la fédération ;

Confidentialité des
informations de sécurité
internes.

Limites des solutions existantes

L’authentification unique
limitée à deux domaines ;

Hétérogénéité des modèles
d’autorisation des domaines
n’est pas prise en compte ;

L’autorisation inter-domaine
repose sur des mappings
d’identité ;

Le contrôle d’accès de la
composition de services est
complexe
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Première contribution

(1) Méthode de contrôle d’accès fédéré pour SOA

Pour répondre aux exigences de contrôle d’accès fédéré (page 8)

FIGURE – Architecture de contrôle d’accès proposée
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Première contribution

(1) Méthode de contrôle d’accès fédéré pour SOA

Séquence d’autorisation inter-domaine
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Deuxième contribution

(2) Promotion des services dans la fédération (en cours)

Problématique : Visibilité des services dans la fédération
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Deuxième contribution

(2) Promotion des services dans la fédération (en cours)

Formalisation des appels de services avec la sémantique
opérationnelle structurée

di � xUi ,Si ,Ri ,SSi ,SPiy
u P Ui s1 P Si

s2 P Si s2 � xI,ATQ,Edpy
ss P SSi tk � localTokenps1, u, s2, ssq

CallAttemptps1, u, s2q  SecureCallps1, tk ,Edpq
pintraDomainServiceCallq
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Bilan

Bilan

Travaux de la première année

(1) Étude bibliographique
Contrôle d’accès

Authentification des utilisateurs
(Single Sign-On (SSO),
Federated-SSO (F-SSO)

Contrôle d’accès des services web

(2) Définition du cadre théorique
Fédération de domaines

Fédération d’identité (F-SSO) pour
l’authentification

Contrôle d’accès inter-domaine
impliquant des modèles d’autorisation
hétérogènes

(3) Rédaction de l’état de l’art (v.1)

Travaux de la deuxième année

(1) Définition de la 1ere contribution

(2) Expérimentation du contrôle
d’accès

Services web (SOAP, WSDL,
WS-Security, WS-Trust, SAML,
XACML...)

Sécurisation des services web : CXF,
Axis2, Glassfish metro

Framework de contrôle d’accès
testés : WSO2, OpenAM,...

Définition d’une architecture
d’expérimentation

(3) Etat de l’art (v.2)
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Perspectives

Perspectives

Bilan (suite)

Travaux de la 3eme année

1 soumission de la première
contribution ;

2 deuxième contribution en cours.

Plan prévisionnel pour la suite

1 définir le plan de rédaction du
manuscrit ;

2 rédiger le manuscrit ;

3 terminer l’expérimentation du contrôle
d’accès.

Perspectives

1 Médiation des protocoles de
fédération (e.g. WS-Federation,
Shibboleth) entre les domaines
(troisième article) ;

2 Expérimentation du contrôle d’accès
de la composition de services.
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Perspectives
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