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Introduction

Contexte

* Les solutions actuelles essentiellement périmétriques, ne répondent plus aux besoins de
cybersécurité

* En chiffres : Cybercriminalité représente 41% de la criminalité devant la drogue (29%) et le
trafic d’arme (21%)

* Lanalyse statistique ne permet pas de répondre a ces nouvelles menaces

Objectif de ce travail

* Contribuer a I'analyse actuelle par des moyens de ML

* Etablir un lien entre les techniques d’apprentissage (RBD) et le SMC

* Se joindre aux uses cases GFl
* Des approches novatrices dans le SIEM
* Moteur d’analyse comportementale
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Etat de I'art

1. Réseaux Bayeésiens et réseaux Bayésiens
dynamiques

2. Data/Process Mining

3. Analyse syntaxique (Inféerence grammaticale)

4. Statistical Model Checking (SMC)




|| — Etat de I'art — RB et RBD 1/2
RB

Un réseau Bayésien R(G, P) est défini par :
» G, un DAG (Directed Acyclic Graph)
» P, I'ensemble des probabilités de chaque nceud conditionnellement a I'état de ses parents.

Notons X; I'ensemble des nceuds, alors : P(X1, X5, ..., X)) = [l P(X;| P (X}).

N=1 N=0«—+4— Variable aléeatoire

N | A=1 A=0 02 0.5

0.1 0.9 N P=1 P=0
o| os 02 [N”age“" 1 |08 02

0 0.2 0.8

—_

_, Arrosage [ Pluie ]
Noeud
A P |G=1 G=0
Gazon
[ mouillé 1 1 10,99 0,01
1 0 0.9 0.1
0 1 0.9 0.1
0 0 |0,01. 0,99

Table de probabilité

" conditionnelle
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|| — Etat de 'art — RB et RBD 2/2
RBD

Les questions traditionnelles, sont réparties sur plusieurs catégories :

e Filtrage : Calculer P(X; |Yo.t ) AVEC X, = {X;;} = l'ensemble de variables aléatoires au temps «t ».
e Lissage : Calculer P(X¢—; |Yo.t )

e Prédiction : Calculer P(X¢4n |Yo.t )

e Décodage : Calculer arg max P(Xy.t |Yo.t )

e Classification : Calculer P(Yy.; )




|| — Etat de I'art — SMC 1/2
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Etat de I'art — SMC 2/2

Avantages :

* Les algorithmes requierent uniquement que le systeme soit
exécutable afin de le simuler (pas besoin de modele prédéfini)
* Facilement parallélisables, donc s'applique sur du Big Data

Inconvénients :

* |l faut que le systeme ne contienne pas du non-déterminisme
* Propriétés bornés dans le temps

* Inefficace sur de tres faibles probabilités

* Des échantillons plus larges, si plus de précision est requise
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Etat de I'art — Data/Process Mining 1/2

Les applications du Data Mining :

* Analyse de données et aide a la décision,

* Analyse de marché,

 Marketing ciblé, gestion des relations client, analyse des achats des
clients, ventes croisées, segmentation du marché ;

* Analyse de risque,

 Détection de fraudes (Utiliser les données historiques pour
construire des modeles de comportements frauduleux puis
utiliser les techniques de datamining pour retrouver des instances

similaires).
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Etat de I'art — Data/Process Mining 2/2

L'objectif principal du Process Mining est de répondre a ces
questions :

 Qu'est ce qui s'est vraiment produit dans le passé?

* Pourguoi ¢a s'est passé ?

 Qu'est ce qui va probablement se produire dans le futur ?

* Quand et pourquoi les organisations et les personnes ont un
comportement déviant ?

* Comment mieux contrbler le procédé ?

e Comment reconstruire un procédé pour améliorer sa performance ?
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Etat de I'art — Inférence Grammaticale

* Informed learners:
* PTA (ou Prex Tree Acceptator)
 GOLD's Algorithme

* Techniques d’IA :
* GA
* Principe MDL
* Heuristiques

* Apprentissage de PFA :

 ALERGIA (et ses extensions)
* Les heuristiques (MDI)
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lIl — Le contexte générique du moteur a construire
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Premiere approche détaillée ..\Plan de Travail.docx
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../Plan de Travail.docx

Perspective de GFI

Les fonctionnalités attendues

* Un apprentissage intelligent basé sur le principe de « Desire Lines »

» Faire des préventions adaptatives, en d’autres termes, un comportement inconnu
ou houveau ou bizarre, n’est pas nécessairement malveillant

» Les préventions sont probabilistes et non pas déterministes, donc plus réaliste

Les bénéfices attendus

« Limiter, au bon moment, les comportements « bizarres », de sorte de ne pas les
interdire completement mais les restreindre (il s’agit de la Précision, en termes de
gualité)

« Améliorer I'anticipation sur les cas a problémes

» User-friendly

» Augmentation de la QoS
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